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MODELO OPERACIONAL DA INFRAESTRUTURA DE TI DO TCU
Neste documento, o Modelo Operacional de Infraestrutura de TI do TCU sera
denominado, de forma resumida, apenas como Modelo Operacional.
Os motivadores do modelo operacional (Figura 1) sdo:
I.  Seguranc¢a da Informagao: Mitigar riscos de seguranga cibernética.
II.  Inovagdo: Acelerar inovacgdo e a transformacao digital.

III.  Transparéncia: Democratizando as informagdes para agilizar as tomadas de

decisOes e orientado a indicadores.

D 4+ 2 - <

mais Seguranca mais Inovagdo | mais Transparéncia Modelo
Operacional

Motivadores de Negdécios

Mitigar os riscos de seguranca Acelerar inovacdo e a q Demo_cratlzagao das Maior disponibilidade, agilidade|
. " n informacoes para tomada de =
cibernética transformacao digital decisio e agregacao de valor

Principios do Modelo Operacional

Padronizagdo da gestdo de O Integragdo entre sistemas, Aumentar a disponibilidade da
acessos e rotinas de equipes e adogao de praticas PR G [0 £ infraestrutura de T1

manutengdo ageis das informagoes

Direcionar os esforgos de [.-J Automatizagao de tarefas e Orientado a indicadores de Alinhado com as estratégias de
acordo com a criticidade e risco (i 7~ )Ji) Processos — RPA performance e salide da negécio e exceléncia
— infraestrutura

Figura 1: Motivadores do modelo operacional

1. Visao geral dos processos e boas praticas

1.1. O modelo operacional da infraestrutura de Tecnologia da Informac¢ao do TCU ¢ composto

por 14 processos e/ou boas praticas ilustrados na Figura 2, sendo eles:

1.1.1. Central de servigos
1.1.2. Gestao de Eventos
1.1.3. Gestao de Configuragao
1.1.4. Gestao de Incidentes
1.1.5. Gestao de Problemas
1.1.6. Gestao de Mudangas
1.1.7. Gestao de Crise
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1.1.8. Gestao de Demandas
1.1.9. Gestao de Liberagao
1.1.10. Manuten¢do Sistematica

1.1.11. Gestao de Disponibilidade
1.1.12. Gestao de Capacidade
1.1.13. Gestao de Acesso

1.1.14. Gestiao do Conhecimento

1.2. A lista descrita no item 1.1 ndo ¢ exaustiva e ao longo do tempo alteragdes podem ocorrer,
sendo possivel adicionar, alterar ou remover processos apos a validagao e aprovagao por parte dos

responsaveis pela gestdo da infraestrutura de TI do Tribunal.

1.3. A Figura 2 ilustra as principais entradas (usudrios do TCU, ferramentas de
monitoramento, agendamento das manutengdes sistematicas e funcionarios das secretarias
diretamente relacionadas a area de Tecnologia da Informacao — T1), a interligacao de alguns processos
(gestdo de eventos, manutencdo sistematica, incidentes, problemas, mudanga, crise, demandas e de
liberagdo) para atender tanto a sustentacdo do ambiente produtivo como a sua evolugdo. Por fim,
também sdo descritos outros processos transversais (central de servicos, gestdo da disponibilidade,
configuragdo, capacidade, acesso e conhecimento) que deverdo ser seguidos pelos profissionais da

contratada, segundo planejamento previamente aprovado pelo Tribunal e a contratada.

1.4. A interliga¢do dos processos com o objetivo de sustentacio do ambiente produtivo
(esteira de sustentacdo) comega com a identificacdo de um evento (por meio de ferramentas de
monitoramento), agendamento de alguma manutengao sistematica (previamente planejada, acordada
e documentada) ou pelo acionamento por algum usudrio relatando algum problema/bug
(indisponibilidade ou perda de performance). Ap6s uma triagem, um incidente sera registrado. Este
incidente pode disparar os processos de crise ou de problemas de acordo com os gatilhos descritos
nos itens 3.7.4 e 3.5.4. A esteira de sustentacdo finaliza com os ajustes no ambiente produtivo, que

devera ser formalizado pela gestao de mudancas (caso tenha alguma alteracdo).

L.5. A interligacdo dos processos com o objetivo de evoluir o ambiente produtivo (esteira
de evolucdo) comega com a necessidade de negdcio (alinhado com o plano diretor de TI — PDTI),

capitaneado pelas equipes internas da TI (SETID) e registrado na gestdo de demandas. Apds o

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 77126263.



TRIBUNAL DE CONTAS DA UNIAO - TCU
Secretaria de Infraestrutura de Tecnologia da Informacéo

desenvolvimento da demanda ¢ feita a passagem para produgao (gestao de liberacao) e finalizada com

a implanta¢do no ambiente produtivo, que devera ser formalizada pela gestdo de mudangas.
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Figura 2: Modelo Operacional da infraestrutura de TI do TCU
1.6. Os processos transversais suportam a esteira de sustentacao (item 1.4) com atividades e

tarefas que objetivam a redu¢do de acionamentos, parametrizagao de todas as ferramentas de gestao

e aquisicdo, armazenamento ¢ distribui¢do do conhecimento.

1.7.

E obrigatéria a utilizagdo das ferramentas de gestdo de servicos do TCU. Os profissionais

da contratada alocados ao contrato deverdo fazer seu o credenciamento prévio para a utilizagao das

ferramentas de gestao.

1.8.

Os numeros oficiais serdo coletados das ferramentas de gestdo do TCU e utilizados para

a elaboragdo dos relatérios gerenciais e medicdo dos niveis de servigo pela Central de Servigos

(descrita no item 3.1 abaixo), possibilitando o acompanhamento funcional do modelo operacional e

subsidiando sua evoluc¢ao.

2.

2.1.

Indicadores de acompanhamento do modelo operacional

Os indicadores de acompanhamento do modelo operacional t€ém como objetivo

acompanhar a evolugcdo de cada um dos processos, de forma a identificar pontos de melhorias,

direcionar recursos (investimentos e for¢a de trabalho) e esforcos para atingir os motivadores de

negocio e principios do modelo operacional (Figura31).
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Na tabela 1 abaixo, entende-se como um "item” qualquer evento, incidente, problema,

mudanga ou crise que venha a acionar qualquer um dos processos do modelo operacional, sendo

validos e calculados para cada um deles individualmente:

Tabela 1: Lista dos indicadores a serem calculados para cada processo do modelo operacional

# Indicadores Descricao
1 | Quantidade de itens abertos Quantidade de itens abertos por dia, semana e més
2 Quantidade de itens fechados Quantidade de itens fechados por dia, semana e més
3 Quantidade de itens em atraso (backlog) | Quantidade de itens em backlog por dia, semana e més
4 | Porcentagem de itens em backlog Quantidade de itens em backlog dividido por itens abertos por més
Quantidade de itens por prioridade, | Quantidade de itens por prioridade, tempo de resposta e tempo de
> tempo de resposta e tempo de resolugdo | resolugdo por dia, semana ¢ més
6 | Aderéncia ao NMS Aderéncia ao NMS definido para cada item
2.3. Além dos indicadores da Tabela 1, apenas a Central de Servigos (item 1.1.1) devera

elaborar pesquisa e calcular, com exclusividade, os indicadores descritos na Tabela 2:

Tabela 2: Indicadores especificos para a Central de Servigos

# Indicadores Descricao
o Quantidade de incidentes resolvidos em relagdo aos registrados pela
1 | Porcentagem de retencéio de incidentes )
Central de Servigos.
) ) Pesquisa trimestral/semestral para coletar a percepgdo dos principais
2 | Satisfagdo dos usudrios . . .
usuarios com relagdo aos atendimentos da Central de Servigos.
3. Detalhamento dos processos e boas praticas
3.1 Central de Servicos

3.1.1. A central de servigos ¢ o ponto de contato iinico entre os usudrios finais e as equipes

responsaveis pelo suporte aos itens de configuragao da infraestrutura.

4
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Responsavel por divulgar comunicados de mudanca (manutengdo e/ou
indisponibilidade) da infraestrutura para os principais usuarios utilizando os meios

de comunicagdo da TI.

Os usuarios podem acionar a Central de Servigos por telefone, e-mail ou pela
propria ferramenta de gestao de servigos em um regime de 24 horas por dia, 7 dias
da semana (24x7). Meios alternativos de acionamento, tais como mensagens pelo
aplicativo Microsoft Teams ou pelo WhatsApp, podem ser utilizadas em casos de
indisponibilidade ou impossibilidade de acesso aos meios ja citados, sempre com a
prévia anuéncia dos responsaveis pela fiscalizacdo do contrato de servico em

questao.

E responsavel por fazer cobrancas periddicas as diversas equipes de suporte da
infraestrutura (senso de dono do incidente) objetivando a coleta de status
(registrando na ferramenta de gestdo) e auxiliar na resolucao do incidente (fazendo
escalonamentos internos no TCU, direcionar e/ou adicionar outras equipes de

suporte).

Responsavel por orquestrar todas as salas de crise. A lista das principais atividades

esta descrita no item 3.7.

Responsavel pela abertura dos problemas (gestdao de problema) provenientes das

salas de crise e recorréncias de incidentes (descritos no item 3.4.14).

Responsavel pelo monitoramento dos ativos tecnoldgicos configurados nas
ferramentas de monitoramento (Zabbix, APM entre outras) por meio dos eventos

que sao gerados pela Gestao de Eventos (item 3.2).

Responsavel por executar as manutengdes sistematicas presenciais (item 3.10) no
Data Center do TCU, acompanhar e fazer a gestdo de acesso fisico (item 3.13) de
fornecedores as estruturas do TCU e execucao de trabalhos presenciais na estrutura
do TCU (a lista de atividades que serdo executadas sera previamente alinhada,

documentada e aprovada).

Responsavel por fazer interface entre os usuarios, as ferramentas de monitoramento
e demais equipes. A Figura 3 ilustra o papel fundamental da Central de Servigos
nessa interface. Apds receber uma ligacdo/mensagem dos usuarios ou ser alertado
por algum evento do monitoramento, a Central de Servicos faz uma triagem

(seguindo um script de atendimento) para tentar resolver o incidente. Caso nao
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consiga resolver, ird direcionar o incidente para as demais equipes de suporte
(seguindo uma tabela de escalonamento para suporte de 2° nivel, 3° nivel ou suporte

local). Todos os acionamentos deverdo ser registrados na ferramenta de gestao.
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Figura 3: Fluxograma de atuagdo da Central de Servigos na gestdo de incidentes

Suporte Local

3.1.10. A Central de Servicos devera calcular os indicadores descritos nas Tabela 1 e

Tabela 2.
3.2. Gestao de Eventos

3.2.1. Um evento ¢ definido como uma ocorréncia ou mudancga de estado de algum item

de configuracdo relevante da infraestrutura de TIL.
6
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O objetivo da Gestao de Eventos ¢ gerar alertas ou notificagcdes dos eventos
configurados para os principais itens de configuracdo. Os eventos sdo previamente
configurados pela Gestdo de Configuracdo (item 3.3) nas ferramentas de
monitoramento (Zabbix, APM entre outras) ou nas ferramentas proprias das

solucdes tecnologicas.
Os eventos podem ser categorizados em:
I.  Informagdo: ndo necessidade da abertura de um incidente.
II.  Atencdo: abertura de um incidente com prioridade 3.
III.  Alta: abertura de um incidente com prioridade 2.
IV.  Desastre: abertura de um incidente com prioridade 1.

A abertura dos incidentes (considerando as categorias do item 3.2.3) poderdo ser
feitas de forma automatica (integracdo entre as ferramentas de monitoramento e a
ferramenta de gestdo de servicos de TI) ou manualmente. A abertura do incidente
manualmente serd feita pela equipe da Central de Servigos considerando como

gatilho um evento gerado pelas ferramentas de monitoramento.

Devera ser feito saneamento e revisdes dos eventos de forma a aprimorar e
aperfeicoar a Gestdo dos Eventos. Caso a ocorréncia de um evento,
independentemente de sua categoria, se torne muito frequente devera ser aberto um
problema (Gestdo de Problema) para analisar a causa raiz. Este problema devera
ser direcionado para equipe responsavel pelo suporte ao item de configuragdo de
forma a identificar a causa raiz das recorréncias. Apds andlise feita pela equipe
responsavel pelo item de configuragdo, tarefas poderdo ser direcionadas para a
equipe de Gestdo de Configuragdo para possiveis ajustes nas ferramentas de

monitoramento.

Periodicamente, deverdo ser feitas analises na base de dados das ferramentas de
monitoramento para identificar padrdes, comportamentos e correlagdes entre os

eventos.

Devera calcular os indicadores descritos na Tabela 1.

Gestao de Configuracao
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A gestao de configuracao envolve a coleta e a gestao das informagdes de todos os
itens de configuracdo (IC) disponiveis na infraestrutura do TCU. Um item de
configuracdo ¢ qualquer ativo/componente que necessite ser gerenciado para que

possa entregar um servi¢o de Tecnologia.

Deverd gerenciar todo o ciclo de vida do item de configura¢do nas diversas
ferramentas de gestdo, desde a concepgao dos padrdes / pardmetros / taxonomia até
o descomissionamento e/ou desativagdo do item de configura¢do nas ferramentas

de gestdo.
Os itens de configuragdo podem ser categorizados em:

IC critico: Em caso de falha, do mesmo e¢/ou de um de seus componentes, resulte

em qualquer um dos cenarios:

o Atraso e/ou ndo realizagdo das sessdes do plenario e/ou na instrugao de

processos urgentes;

o Impacto na imagem / reputacdo do TCU com a indisponibilidade de

algum servigo para a sociedade; e
o Impacto financeiro da ndo execugao das atividades de controle externo;

IC nao critico: Nao classificado como critico e que em caso de falha, do mesmo
e/ou de um de seus componentes, resulte em atraso das atividades de uma

equipe e/ou secretaria interna ao TCU.

A Classificacdo dos IC’s como criticos serdo feitas em conjunto com a equipe

fiscalizadora do contrato.

Deverao ser feitos saneamentos e revisdes dos itens de configuracao de forma a

aprimorar e aperfeigoar a Gestdo de Configuracao.
Devera ser elaborado e mantido uma matriz de interconexao entre os IC’s.

Devera calcular os indicadores descritos na Tabela 1.

Gestdo de Incidentes

3.4.1.

Um incidente corresponde a uma interrup¢ao ndo planejada de um servigo de TI,

reducdo da qualidade de um servigo de TI ou falha de um item de configuragao.
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A gestdo de incidentes tem por objetivo restaurar o funcionamento normal de um
item de configuracdo ou servigo o mais rapido possivel, além de minimizar os

impactos adversos causados pelos incidentes nas opera¢des do TCU.
As seguintes atividades fazem parte da gestao de incidentes:
Registrar, categorizar e priorizar incidentes;

Investigar, diagnosticar e encaminhar incidentes;

Resolver incidentes; e

Fechar incidentes e notificar o usudrio final.
As origens de um incidente sdo:

Proativa: identificado na gestdo de eventos de acordo com a categorizagdo do
evento. E recomendada a automatizagdo da abertura de incidentes provenientes das
ferramentas de monitoramento, de forma que a data/hora de abertura do incidente

coincida com a data/hora que o evento foi gerado.

Reativa: identificado quando algum usuario entra em contato com a Central de
Servicos (Figura 3) ou quando as diversas equipes de suporte identificam o mau
funcionamento do ambiente produtivo. Quando as diversas equipes de suporte
identificam um incidente, elas mesmas deverdo registrar o incidente na ferramenta

de gestao.

Deverd ser gerado apenas um incidente para tratar o mau funcionamento de um item
de configuragdo independe de qual equipe ird atuar. A configuragdo na ferramenta

de gestao podera ser feita por filas de atendimento.

Deverao ser definidos padrdes/templates de registro dos incidentes na ferramenta
de gestdo. Esses padroes deveram ser definidos tanto para abertura como para o

fechamento dos incidentes.

Os incidentes serdo categorizados por meio de uma matriz de prioridades. A matriz

de prioridades considera o impacto e a urgéncia, sendo:
I.  Impacto: medida de criticidade para o negocio.
II.  Urgencia: velocidade necessaria para resolver o incidente.
A combinagdo de impacto e urgéncia (Tabela 3) geram quatro prioridades:

I.  P1: Critico 9
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II.  P2: Alto
III. P3: Médio

IV. P4: Baixo

Tabela 3: Matriz de prioridade

Matriz de prioridade

3.4.9. Para cada prioridade serd definido Nivel Minimo de Servigo (NMS), contemplando:
Disponibilidade de atendimento, tempo de resolu¢do (em horas), tempo entre o
inicio do incidente e inicio do atendimento, tempo médio para reparar e/ou restaurar

0 servigo.

3.4.10. A contratada deverad abrir incidentes e fazer os devidos acionamentos para os
diversos fornecedores/fabricantes que atuam, em conjunto, para a sustentabilidade
da infraestrutura do Tribunal. Além da abertura dos incidentes, também deverdo
fazer toda a gestdo do ciclo de vida desse incidente junto ao fornecedor/fabricante,
repassando informacgdes, conhecimento e qualquer item necessdrio para a

resolucao.

3.4.11. O NMS s6 podera ser suspenso quando estiver aguardando decisdes do TCU ou a
atuacdo de uma outra equipe que ndo tenha contrato por medi¢do de niveis de
servicos — NMS. E proibido qualquer suspensdo do incidente que prejudique o
tempo total de atendimento € que ndo se enquadre nas hipdteses mencionadas. A

justificativa para suspensdo do NMS deve ser registrada.

3.4.12. Caso a solugdo de um incidente necessite de qualquer alteragdo no ambiente
produtivo, devera ser aberta e aprovada uma mudancga, conforme as descrigdes da

Gestdao de Mudanga (item 3.6).

3.4.13. O fechamento de qualquer incidente esta condicionado a documentagdo da solucao
implementada/adotada na base de conhecimento bem como a associacdo ao

procedimento operacional utilizado para fazer as resolvé-lo (item 3.14.3).

3.4.14. Devera calcular os indicadores descritos na Tabela 1.
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3.5. Gestao de Problemas

3.5.1. Um problema é uma causa desconhecida de um ou mais incidentes e ¢
caracterizado, dentro outros gatilhos, pela ocorréncia de multiplos incidentes

semelhantes.

3.5.2. Os objetivos da gestdo de problemas sdo: reduzir a quantidade de incidentes,
analisar a causa raiz dos incidentes recorrentes, aumentar a disponibilidade dos

servigos e criar uma base de conhecimento.
3.5.3. As seguintes atividades fazem parte da gestao de problemas:
I.  Detectar o problema;
II.  Registrar e priorizar o problema;
III.  Investigar, diagnosticar e resolver o problema; e
IV.  Fechar o problema e comunicar aos interessados.

3.5.4. O registro de um problema deverd ser uma demanda na categoria de solicitagdao

com prioridade 5 (item 3.8.5).
3.5.5. As origens ou gatilhos de um problema poderao ser:

a. Proativa: as equipes de suporte e/ou os fiscais do TCU identificam recorréncia de

incidentes (como padrao, serdo considerados a recorréncia a partir de 5 incidentes).
b. Reativa: ¢ aberto um problema ao término de uma sala de crise (item 3.7).

c. Ao longo da execucdo contratual, outras origens (gatilhos) podem ser

identificadas.

3.5.6. Devera ser gerado apenas um problema para identificar a causa raiz (de acordo com
as origens descritas no item 3.5.4) independe de qual equipe que ird atuar. A
configuracdo na ferramenta de gestdo poderad ser feita com a criagdo de varias

atividades e cada atividade associada a uma equipe.

3.5.7. Devera ser definido apenas uma equipe como coordenadora do problema,
independentemente do envolvimento de outras equipes. A definicdo do

coordenador do problema estara relacionada com qual equipe contribuird mais para

11
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resolver a causa raiz. Apos esta definicdo, ela serd responsavel por toda gestao,
execugdo ¢ NMS. Salvo excegdes devidamente alinhadas com os fiscais dos

contratos de atendimento envolvidos.

Deverao ser definidos padrdes/templates de registro dos problemas na ferramenta
de gestdao. Esses padrdes deveram ser definidos para abertura bem como para o

fechamento dos problemas.

Para cada prioridade serd definido NMS (niveis minimos de servi¢o) contemplando:
disponibilidade de atendimento, tempo de resolugdo (em horas), tempo entre o

inicio do problema e inicio do atendimento, entre outros.

O NMS de um problema s6 podera ser suspenso quando estiver aguardando
defini¢des do TCU ou atuagdo de outra equipe que nao tem contrato por medi¢ao
de niveis de servigos — NMS. E proibido qualquer suspensio do NMS do problema

que prejudique o tempo total, salvo exce¢des quando alinhado com os fiscais.

Caso a solugdo do problema necessite de qualquer alteragao no ambiente produtivo,
deverd ser aberta uma mudanga e ter as aprovagdes necessarias conforme as

descrigoes da Gestao de Mudanga.

Apos a entrada em producao das correcdes de um problema, serd definido periodo
de operagdo assistida, como padrao serao 30 (trinta) dias corridos, € caso ocorram
incidentes neste periodo, estes deverdo ser vinculados ao problema, que devera

voltar para a etapa de investigagdo.

O fechamento de qualquer problema est4 condicionado a documentacao da solugao

implementada/adotada na base de conhecimento do TCU.

Devera calcular os indicadores descritos na Tabela 1.

Gestao de Mudangas

3.6.1.

3.6.2.

Uma mudanga ¢ qualquer adi¢do, modificacdo ou remog¢ao no ambiente produtivo

podendo ou ndo gerar indisponibilidade de um item de configuragao.

Os principais objetivos da gestdo de mudanga sdo assegurar que as mudangas sejam
implantadas, minimizar o risco de impactos negativos para o negdcio e dar mais

transparéncia as atividades que serdo executadas.
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3.6.3. As mudangas deverdo ser apresentadas nas reunides semanais do CAB (Change

Advisory Board) pelas proprias equipes responsaveis pelas mudancas.

3.6.4. E obrigatoria a participacdo dos Gerentes técnicos ou, na auséncia dessa fungao,

dos prepostos dos contratos nas reunides semanais do CAB.

3.6.5. As seguintes atividades fazem parte da gestdo de mudangas:
I.  Registar e priorizar a requisi¢do de mudanga;
II.  Elaborar o planejamento (incluindo as datas das possiveis
indisponibilidades);
III.  Fazer mapeamento de risco relacionado a mudanga;
IV.  Definir planos de testes, comunicagdo, implantacao e recuperacao/roll back
relativos a mudanga;
V. Solicitar as aprovagdes junto ao CAB (caso seja necessario devido a
categorizacao, item 3.6.8); e
VI.  Fechar a mudang¢a e comunicar os interessados.
3.6.6. Devera ser registrada uma mudanca para incidente ou problema que necessite da

intervengdo no ambiente de produgdo. Poderdo ser agrupados incidentes ou

problemas em uma Unica mudanga de forma a reduzir as indisponibilidades do

ambiente produtivo.

3.6.7. Deverdo ser definidos padrdes/templates de registro das mudancas na ferramenta

de gestdo. Esses padrdes deverdo ser definidos tanto para abertura como para o

fechamento das mudangas.

3.6.8. As mudancas serdo categorizadas de acordo com a urgéncia (grau de

indisponibilidade do item de configura¢do) e impacto (criticidade dos processos de

negocio afetados pela mudanga), sendo:

II.

Emergencial: alterar o ambiente produtivo em até 24 horas do registro
da mudanca. Neste caso, reunido extraordinaria (emergencial) do CAB

deve ser convocada para tratar a mudanga.

Normal: a mudanga precisa ser aprovada nas reunides semanais do

CAB.
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III.  Padrao: mudangas previamente aprovadas e que ndo precisam da
analise do CAB, a ndo ser que ocorram alteragdes na mudanca que deve

ser novamente submetida a apreciagao.

Independente da categorizagdo, as mudancas precisam executar todas as atividades

do item 3.6.5 e ser apresentadas/listadas nas reunides semanais do CAB.

Para as mudancas categorizadas como padrdo, devera ser elaborado um mapa de
entregas/release ao longo do ano. Por exemplo: mensalmente ¢ aplicado patches de
vulnerabilidade do sistema operacional. No mapa de entregas sdo descritos quais as

datas e itens de configuragdo serdo impactados por mes.

Devera calcular os indicadores descritos na Tabela 1.

Gestao de Crise

3.7.1.

3.7.2.

O principal objetivo da gestao de crise € engajar todas as equipes com capacidade
e conhecimento para restaurar um item de configuragdo classificado como critico
(item 3.3.3) o mais rapido possivel, reduzindo os impactos de sua indisponibilidade

para a area de negocio.

A organizagdo e gestao de sala de crise sera gerenciada e coordenada pela Central
de Servigos (item 3.1.5). As seguintes atividades deverao ser executadas pela

Central de Servigos:

I.  Acionar e/ou escalonar a equipe que tratara o incidente, incluindo os fiscais

dos contratos envolvidos ou pessoas por estes designadas.

II.  Analisar o impacto do incidente, obtendo informag¢des com usudrios e/ou

fiscais do TCU quando necessario.

III.  Abrir uma sala de crise na ferramenta colaborativa do TCU (atualmente ¢é
utilizado o Microsoft Teams) e adicionar todas as equipes necessarias para

recuperar o SCI'Vi(;O.

IV.  Enviar comunicados periodicamente, a cada 30 (trinta) minutos ou 1 (uma)
hora a critério do fiscal, para os gestores e fiscais do TCU com o status da

sala de crise.
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V. Gerar uma ata da sala de crise com a linha do tempo das principais
intervengdes/agdes e enviar para os gestores e fiscais do TCU

imediatamente apos o término da sala de crise.

VI. Ao término da sala de crise, devera abrir um problema para a equipe que
resolveu o incidente e registrar as intervengdes no ambiente produtivo por

meio da Gestdo de Mudancas (mudanca emergencial do item 3.6.8).

3.7.3. Durante uma sala de crise, apds concordancia da equipe de fiscalizacdo do TCU,
sdo autorizadas intervengdes no ambiente produtivo sem a existéncia de uma
mudanga previamente aprovada, o que devera ser registrado posteriormente. No
caso de tentativas frustradas, devidamente documentadas, de comunica¢ao com a
equipe TCU, a equipe da contratada podera realizar as agdes que julgar necessarias

para o restabelecimento do servigo.
3.7.4. Os gatilhos para a abertura de uma sala de crise serao:

I.  Incidentes criticos (P1) sem solugdo apos 1 (uma) hora para os itens de configuracao

criticos.

II.  Risco de parada de produgdo por evento critico em componentes do monitoramento.
III.  Escalonamento de incidente por parte dos gestores ¢ fiscais do TCU.

IV.  Falhas catastroficas do ambiente (item 3.7.5).

3.7.5. Uma falha catastrofica no ambiente de infraestrutura de TI € um evento que
prejudica substancialmente, danifica, desliga ou incapacita todo ou parte de um ou

mais itens de configuracdo categorizados como criticos.

3.7.6. Sendo um incidente de seguranca cibernética, devera ser envolvida, imediatamente,
a equipe de seguranca da informagdao do TCU, a qual serd responsavel pela
conducao da sala de crise (processo de trabalho especifico). Apos o alinhamento
com a equipe de seguranga da informacdo do TCU e em comum acordo, a sala de
crise da contratada devera ser fechada e todas as atividades serdo conduzidas pela

equipe de seguranga do Tribunal.
3.7.7. A Figura 4 ilustra as fases de uma sala de crise, sendo:

I.  Gestdo de Incidente: toda gestdo de incidente descrita no item 3.4 e para fins de
crise, serdo considerados os incidentes de prioridade 1 e os outros gatilhos
descritos no item 3.7.4.
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II.

I1I.

IV.

Gestdo Incidente

P11 I}.

Usudrios Zabbix

Abrir Incidente
SDM

Fazer triagem

Tratar como
Incidente

Incidente
resolvido

Pré crise: a Central de Servigos ird analisar o impacto junto aos usuarios ou

fiscais do TCU e ira providenciar a abertura de uma sala de crise.

Durante a crise: um grupo no Teams ¢ aberto exclusivamente para tratar este
incidente e todas as equipes serdo adicionadas. Com a sala de crise estabelecida,
as equipes Técnicas irdo conversar/analisar e definir quais agdes serao
executadas para resolver o incidente. A Central de Servigos ird orquestrar a sala
de crise adicionando ou removendo pessoas a pedido das equipes Técnicas e ira
enviar comunicados (e-mail, SMS, chat do Teams e outros meios a serem

definidos) para os gestores ¢ fiscais do TCU.

Pos crise: apos resolver o incidente e restabelecer o servigo, as equipes que estao
participando da sala de crise irdo definir quem ficara responsavel por analisar a
causa raiz do incidente. A Central de Servigos abrird um problema e

estabelecera como coordenador do problema a equipe previamente definida.

Pré Crise Durante Crise Pés Crise

Equipe Técnica

Analisar
Incidente M

Central de Servigos Central de Servigos

Fazer anélise da
crise
Formalizar
mudangas SDM

Abrir problema

Todas equipes

Analisar
impacto

0%
Comunicar
gestores

(o]
- c/o\2
\‘“l

Corrigir

Enviar relatério
da crise

wy
=
I!

Abrir sala de
Crise

1-Solugdo definitiva ou aplicou alguma solugdo de contorno

3.7.8.

Figura 4: Fases do processo de crise

As equipes técnicas serdo envolvidas e deverdo participar 100% do tempo na sala

de crise propondo solugdes/alternativas para resolver o incidente.

3.7.9.

Devera calcular os indicadores descritos na Tabela 1.

Gestdo de Demandas
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3.8.1. O principal objetivo de uma demanda ¢ a evolugdo do ambiente produtivo
adicionando, removendo ou alterando alguma funcionalidade.

3.8.2. A Gestao de Demandas também se destina a melhorar a eficécia e a eficiéncia dos
processos e servigos de infraestrutura do TCU.

3.8.3. As seguintes atividades fazem parte da gestdo de demandas:

I.  Registar as demandas nas ferramentas devidas;

II.  Quando previsto no contrato, elaborar ordem de servicos com o
planejamento, custos e principais entregas para cada demanda cuja
execugao serd fora do horario de trabalho;

III.  Solicitar aprovagao do fiscal;

IV.  Atualizar as ferramentas de gestdo com a evolucdo das execucdes fisicas
(escopo e cronograma) e/ou financeiras (pagamentos ja executados e/ou
planejados), dando visibilidade do andamento das demandas;

V. Elaborar documentagdo e todas as atividades previstas para transi¢do da
melhoria para equipe de suporte (item 3.9).

3.8.4. Todas as demandas que necessitam de ordem de servigo, caso esse instrumento
esteja previsto no contrato, deverdo, obrigatoriamente, ser aprovadas pelo fiscal
antes do inicio da execucao.

3.8.5. As demandas serdo categorizadas como solicitagdes com as seguintes prioridades:

I.  Solicitagdes: Sdo categorizadas em 5 (cinco) niveis de prioridades
(combinacgao de impacto e urgéncia). As prioridades sdo:
a. P1: Critico
b. P2: Alto
c. P3: Médio
d. P4: Baixo
e. P5: Melhoria

3.8.6. As atividades listadas no item 3.8.3 deverdo sempre ser executadas, independente
da categorizacdo da demanda.

3.8.7. Devera calcular os indicadores descritos na Tabela 1.
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Gestao de Liberagao / Transi¢ao

3.9.1. O objetivo da gestdo de liberagdo e transicdo ¢ dar suporte a equipe responsavel
pelo item de configuragdo assegurando que todos os artefatos estejam prontos antes

da entrega em producao de uma demanda.

3.9.2. O responsavel pela demanda € o responsavel por elaborar todos os artefatos e fazer

os acordos necessarios para sua entrada em producao.

3.9.3. Sera elaborado checklist com os artefatos que a equipe de demandas devera
acompanhar e executar durante todo o ciclo de vida da demanda. A equipe
responsavel pelo item de configuracdo também sera a equipe responsavel por

elaborar o checklist de validagdo para entrada em produgao.

3.94. Segue listagem nao exaustiva dos itens que deverdo estar descritos na checklist de

entrada em producao:

I.  Criagdo / alteragdo / remocao das configuragdes em todas as ferramentas de

gestdo e de monitoramento.

II.  Criagdo / alteragdo / remocao das configuragdes em todas as ferramentas de

seguranga da informagao.
III.  Garantir que toda a equipe de suporte tenha os acessos devidos.

IV.  Elaborar um acordo de nivel operacional (ANO) com a descri¢ao de todos
0s componentes existentes na solu¢cdo bem como papéis e responsabilidades

pelo suporte de todos os componentes.

V. Elaboragdao de uma matriz RACI descrevendo todos os componentes e

atores que estdo envolvidos na solucao.

VI.  Caso tenha integracdo com algum outro item de configuracdo, descrever

como ¢ esta integracao e as possiveis contingéncias.

VII.  Definir, junto com a area solicitante, quais serdo os regimes de suporte (por
exemplo: 24x7, 8x5) e quais os contratos de licenca e servigos serao

utilizados para o primeiro ano de produgdo da solugdo.

VIII.  Definir e executar as atividades da manutengao sistematica (item 3.10.2).
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IX.  Definir a periodicidade do backup e dos testes de restore. Nos testes de
restore, definir qual procedimento devera ser utilizado para verificar e

validar os testes.

X.  Definir quais atividades a Central de Servigos ird executar no primeiro

atendimento e elaborar os procedimentos operacionais.
XI.  Elaborar documentacao da solucao e/ou as built.
XII.  Elaborar manual de treinamento.
XIII.  Abrir e executar a mudanga seguindo o item 3.6.

XIV. Listar todos os incidentes que foram registrados durante a operacao

assistida.

A depender da demanda, alguns itens da lista 3.9.4 ndo serdo aplicados. Esta

validagdo sera feita em conjunto com o fiscal do TCU.

O checklist serd validado pelo fiscal do TCU e, excepcionalmente, alguns itens
poderdo ser entregues depois do término da demanda desde que seja apresentado o

planejamento de entrega.

O termo final de aceite em producdo devera ter aprovacdes do fiscal do TCU
(responsavel pelo suporte) e do solicitante da demanda. Somente apods esta

aprovacao que a demanda podera ser promovida a produgao.

Devera calcular os indicadores descritos na Tabela 1.

Manutengao sistematica

3.10.1.

3.10.2.

O objetivo da manutengao sistematica € estruturar rotinas basicas de verificagdo e
validacdo do ambiente produtivo de forma periddica, padronizada e com escopo e
tempo de execucdo definidos para mitigar possiveis incidentes na infraestrutura do

TCU.

A Figura 5 ilustra as etapas da manutenc¢ao sistematica sendo descritas as seguintes

atividades:

I.  Fazer um planejamento de médio prazo utilizando um mapa de 52 semanas

e coletar aprovacdes com os fiscais do TCU.
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II.  Fazer o aprovisionamento de materiais, ferramentas e EPIs (equipamentos
de prote¢ao individual), quando aplicaveis, que serdo utilizadas durante uma
manutengdo sistematica bem como especificar quais alocacdes de outras

equipes serao necessarias.

III.  Definir a lista de atividades que serdo executadas. Esta lista de atividades
devera ser elaborada em conjunto com os fabricantes dos itens de
configuracdo, refletindo as melhoras praticas, recomendagdes e parametros

de referéncia do proprio fabricante.
IV.  Apresentar no CAB (item 3.6.3) o mapa de 52 semanas.

V.  Programar as manutengdes no sistema de gestdao de servigos, de forma que
as manutengdes sistematicas reflitam os planejamentos definidos no mapa

de 52 semanas.

VI.  Executar manutencao sistematica utilizando os materiais, ferramentas, EPIs
aprovisionados de acordo com o planejamento feito. Devera executar a lista

de atividades previamente definidas.

VII.  Elaborar um relatério final, ap6s o término de cada manutengao, com a lista
de atividades, condigdes/gatilhos que geraram nao conformidades, anexar
as evidéncias coletadas no trabalho de campo, elaborar um plano de acao
para as atividades ndo conformes, fazer uma analise critica na situacdo

encontrada e aprimorar as atividades para as préximas manutengdes.

Planejamento Aprovisionamento Programacao Execugao Relatério final

Figura 5: Etapas da manutengdo sistemdtica

3.10.3. A execu¢do de uma manutengdo sistematica poderd ser presencial, remota ou
hibrida a depender do item de configuracdo e da lista de atividades. Esta definicao

devera ser em conjunto com os fiscais do TCU.

3.10.4. O registro de uma manutencao sistematica devera ser uma demanda na categoria de

solicitacdo com prioridade 1 ou 2 (item 3.8.5)
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Deverao ser definidos padroes / templates de registro das manutengdes sistematicas
na ferramenta de gestdo. Esse padrao devera ser definido tanto para abertura como

para o fechamento das manutengdes sistematicas.

Durante a manutengao sistematica, para qualquer tipo de intervencdo no ambiente

produtivo devera ser registrado um incidente e descrito no relatério final.

Identificando qualquer nao conformidade durante a manutengdo sistematica, as
intervengdes no ambiente produtivo deverdo ser executadas e uma sala de crise

devera ser aberta, caso os gatilhos descritos no item 3.7.4 sejam disparados.

As atividades descritas no plano de agdo do relatorio final, deverao estar associados

a incidentes e/ou demandas previamente registrados na ferramenta de gestao.

A execucdo das manutengdes sistematicas presenciais devera ser, prioritariamente,

executada pela equipe da Central de Servigos.

Devera calcular os indicadores descritos na Tabela 1.

Gestao de Disponibilidade

3.11.1.

3.11.2.

3.11.3.

3.11.4.

O objetivo da pratica de gestdo de disponibilidade ¢ garantir que os servicos de
infraestrutura de TI estejam disponiveis para as partes interessadas e desempenhem

sua funcao quando necessario.
A gestao de disponibilidade ¢ categorizada em:

I.  Alta disponibilidade: associada aos itens de configuragdo criticos (item

3.3.3)

II.  Disponibilidade continua: associada aos itens de configuragdao nao criticos

(item 3.3.3)

Poderdo ser definidos Niveis Minimos de Servigo (NMS) especificos para cada
categoria descrita no item 3.11.2. Salvo excecdo e previamente aprovado pelo
fiscal, um item de configuracdo podera ser categorizado de forma diferente ao

descrito no item 3.11.2.

Deverdo utilizar as ferramentas de monitoramento para fazer os calculos dos

indicadores de disponibilidade.
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3.11.5. A indisponibilidade gerada devido a uma manutengdo sistematica (item 3.10) ou

devido a gestdo de mudancas (item 3.6.8) em algum item de configuracdo deverao

ser registradas como “blackout”.

3.11.6. Definigoes:

I.  Horas calendarios: Considera 24 horas e 7 dias na semana.

II.  Horas blackout: Somatoério das horas de manutencdo planejada (devido a uma

manuten¢ado sistematica ou a uma mudanga) no periodo analisado.

III.  Horas disponiveis: E a diferenca entre as horas calendario e as horas blackout no

periodo analisado.

IV. Horas indisponiveis: Somatoério das horas de indisponibilidade de um item de

configuracdo no periodo analisado

3.11.7. As seguintes atividades fazem parte da gestdao de disponibilidade:

I.  Definir junto aos fiscais quais itens de monitoramento serdo considerados
para acompanhar a disponibilidade de cada item de configuragao.
II.  Configurar nas ferramentas de monitoramento os indicadores de
disponibilidade.
III.  Acompanhar diariamente os indicadores de disponibilidade, fazendo uma
analise critica e um plano de acdo caso os indicadores estejam abaixo do
NMS.
IV. Divulgar (didria, semanal e/ou mensalmente) para os fiscais o consolidado
dos indicadores de disponibilidade.
V. Elaborar um relatério mensal com a descri¢do de todos os itens de
configuracdo bem como os indicadores de disponibilidade e NMS.
3.11.8. Devera calcular os indicadores descritos na Tabela 1.
3.12. Gestao de Capacidade
3.12.1. O objetivo da gestdo de capacidade ¢ assegurar que a capacidade do ambiente

produtivo esteja dimensionada corretamente e alinhada com as necessidades do

TCU.
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3.12.2. A andlise de capacidade devera considerar o dimensionamento dos itens de
configuracdo (hardware e/ou software), das licencas, das equipes responsaveis pelo

ambiente produtivo bem como das garantias e suporte dos fabricantes.
3.12.3. A analise de capacidade devera considerar os seguintes periodos:
I.  Curto prazo: 6 (seis) meses.
II.  Médio prazo: 12 (doze) meses.
III.  Longo prazo: 36 (trinta e seis) meses.
3.12.4. As seguintes atividades fazem parte da gestao de capacidade:

I.  Definir gatilhos e implement4-los nas ferramentas de monitoramento de

forma a gerar eventos que antecedam o alcance da capacidade méxima.

II.  Avaliar o dimensionamento do ambiente produtivo com viés de crescimento
vegetativo, de expansdo (aumento da capacidade) ou desligamento (caso o
item de configuracao nao esteja em utilizacao e/ou ndo atenda as demandas

de negocio).

III.  Elaborar plano de capacidade com a lista de todos os itens de configuragao
considerando as licengas, garantias e suporte do fabricante tanto para o

hardware como para o software.

IV. No plano de capacidade, descrever o dimensionamento da equipe de

suporte.

V.  Fazer andlise critica do plano de capacidade sinalizando as principais
divergéncias / acdes que deverdo ser implementadas para cada periodo

analisado (item 3.12.3).

3.12.5. Devera calcular os indicadores descritos na Tabela 1.
3.13. Gestao de Acesso
3.13.1. O objetivo da gestao de acesso € controlar todo tipo de acesso (fisico ou 16gico) a

infraestrutura do TCU, seguindo as diretrizes da seguranca patrimonial e da

seguranc¢a da informacao.

3.13.2. Todo acesso (fisico ou logico) deverda ser aprovado previamente pelo fiscal

responsavel pelo ativo. 23
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Devera ser implementado um fluxo de trabalho (manual ou automatico) para

armazenar:

I.  Ostermos de sigilo, confidencialidade e uso bem como o termo de prote¢ao

de dados pessoatis.
II.  Asaprovacdes dos fiscais do TCU.
III. O tipo de acesso, podendo ser: adigdo, edigdo ou remog¢ao do acesso.
IV.  Evidéncias do acréscimo ou remoc¢ao do acesso.

A gestdo do acesso fisico a infraestrutura da TI sera executada pela Central de

Servigos.

A gestdo de acesso logica a infraestrutura devera ser executada pela equipe

especializada e responsavel pelo item de configuragao.

Periodicamente, a equipe responsavel pelo item de configuragdo devera fazer um

saneamento dos acessos (caso nao seja automatico), sendo:
I.  Mensalmente: Para itens de configuracao criticos
II.  Semestralmente: Para itens de configuragdo ndo criticos

A periodicidade do saneamento podera ser alterada durante a execugdo contratual

de modo a se adequar as necessidades relacionadas a seguranca da informagao.

As equipes responsaveis pelos itens de configuragdo deverdo elaborar relatorio
mensal com o consolidado das atividades executadas, bem como a lista dos acessos

existentes para cada item de configuracdo sob sua responsabilidade.

Devera elaborar os calcular descritos na Tabela 1.

Gestdo de Conhecimento

3.14.1.

3.14.2.

O objetivo da gestdo de conhecimento ¢ documentar e disseminar o conhecimento
acerca de processos e procedimentos entre as equipes que trabalham na

infraestrutura de TI do TCU.
Devera tratar todo ciclo de gestdo do conhecimento, sendo:

I.  Aquisicdo do conhecimento: treinamentos, manuais, compartilhamento de

experiencias, entre outras formas.
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3.14.3.

3.14.4.

3.14.5.

3.14.6.

3.14.7.
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II.

I1I.

IV.

Armazenamento do conhecimento: ferramenta colaborativa (wiki,

Teams/Sharepoint), ferramentas de gestao dos servigos, entre outras.

Distribui¢ao do conhecimento: notificagdes via e-mail, Teams ou acessando

as ferramentas de gestao dos servigos.

Utilizagdo do conhecimento: atendimentos executados pela Central de
Servigo, fiscais do TCU e demais equipes responsaveis pelo ambiente

produtivo.

Com relagdo ao armazenamento do conhecimento, pode-se diferenciar em:

IIL.

II1.

Ferramenta colaborativa wiki: utilizada para armazenar os procedimentos
operacionais e¢ de atendimento utilizados tanto pela Central de Servigos

como por outras equipes.

Ferramenta colaborativa Teams/Sharepoint: toda documentagdo das

demandas (item 3.8.5).

Ferramenta de gestdo dos servicos: base de conhecimento utilizado e/ou
gerado para atender os incidentes (item 3.4), problemas (item 3.5) ou

solicitacdes (item 3.8).

Devera ser validado, previamente, com o gestor do contrato os formatos dos

arquivos de forma a manter a compatibilidade com os softwares e versdes

homologados pelo TCU.

Todo conhecimento armazenado nas ferramentas colaborativas (wiki, Teams/

Sharepoint) deverdo conter o controle de versdo e a periodicidade de atualizagdo.

Caso nao esteja descrito a periodicidade de atualizagdo, devera ser adotado como

padrdo de 6 (seis) meses.

Os fiscais do TCU serao responsaveis pelas conferéncias e aprovacgdes das

documentacodes elaboradas.

Devera calcular os indicadores descritos na Tabela 1.
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